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Le package java.net




Les principales classes du package java.net

* Les sockets en mode connecté » Les sockets en mode non connecté
ServerSocket
accept() DatagramSocket

receive( DatagramPacket [

Socke send( DatagramPacket

getinputStream()

getOutputStream()

InetAdress

getByName( String host )
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Un client/serveur en mode connecté

* Un serveur ayant 1 client unique :

ServerSocket socket = new ServerSocket( 2010 ) ;
Socket client = socket.accept() ;

InputStream in = client.getinputStream() ;

...

OutputStream out = client.getOutputStream() ;
client.close() ;

e Le client:

InetAddress adresseServeur = InetAddress.getByName( nhomMaghine )
Socket client = new Socket( adresseServeur, 2010 ) ;

OutputStream out = client.getOutputStream() ;

/...

InputStream in = client.getinputStream() ;

client.close() ;
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La sérialisation d’objet
au travers d'un rése




Rappels sur la sérialisation d’objets

L'API| de sérialisation :

ObjectOutputStream( OutputStream ) | ObjectinputStream( InputStream
writeObject( Object ) Object readObject()
sérialise désérialiser
A

ObjectStreamClass

Champs Champs sérialisables nompelaClasse

sérialiasables de
lobiet des super-classes _ _
opje serialVersionUID
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Exemple de sérialisation coté serveur
public static void main( String [] args ){

try{
Bidon bidon = new Bidon() ; I/ objet a sérialiser
ServerSocket socket = new ServerSocket( 2001 ) ; /[ crée un serveur
Socket client = socket.accept() ; /[ attend un client

OutputStream fluxSocket = client.getOutputStream() ; // clieffiux

I/ créé un flux de sérialisation et écrit dans le flux
ObjectOutputStream flux = new ObjectOutputStream( fluxSocket ) ;
flux.writeObject( bidon ) ;

flux.flush() ;

flux.close() ;
fluxSocket.close() ;
client.close() ;
socket.close() ;

}
catch( IOException e ) {

}
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Exemple de désérialisation

public Object loadObject( String nomMachine )
throws I0Exception, ClassNotFoundException {
Il récupere I'adresse du serveur a partir de son nom
InetAddress adresseServeur = InetAddress.getByName( nhomMaghine )
I/ créé un client et se connecte au serveur
Socket client = new Socket( adresseServeur, 2001 ) ;
InputStream fluxSocket = client.getinputStream() ; Il clientfux f

I/ créé un flux de désérialisation et lit I'objet
ObjectinputStream flux = new ObjectinputStream( fluxSocket ) ;
return flux.readObject() ;

}

public static void main( String [] args ){
ChargeObiject client = new ChargeObjet() ;
try{
Bidon bidon = (Bidon)client.loadObject( "localhost" ) ;
} catch( Exceptione ) {// ... }
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Extension du
chargeur de class




e chargeur de classes

La machine virtuelle Java charge les classes au moment deukiexe(en genéral la
variable CLASSPATH définit le chemin de recherche des fichiielass).

f « Comment redéfinir un chargeur de classe pour une application paréculier
charger une classe au travers d’'un réseau ?

public class Classelocale {

...
class ClasseDistante objetDistant = new ClasseDistante()

| | AN

Chargeur de class¢s réseal < [ Machine virtuelle

@ }\ A/{ Systéme de fichier

Machine virtuelle
Systeme de fichier
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e chargeur de classes

J . La classe ClassLoader est une classe abstraite dontdétut la
méthode abstraite loadClass.

Object
tracer()

ClassLoader
defineClass

loadClass
findSystemClass

resolveClass
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Le chargeur de classes : principe

class MonChargeur extends ClassLoader{

public synchronized Class loadClass(String className, boolean jesolve
throws ClassNotFoundException {

 Vérifier si la classe n'a pas de¢ja été chargée,
e sioui:résoudre la classe et la retourner ;

 Vérifier si la classe est dans le CLASSPATH ou danslésses du systeme,
e sioui: laretourner ;

WV Télécharger la classe et I'enregistrer dans un fichier :

V Lire le fichier de classe ;

 Définir la classe : convertir un tableau de byte en un objet deCigss ;

* Résoudre la classe : resoudre les références a d’autressqlaxslispensable

pour créer une instance de la classe avec la méthode newlinstance)
* Retourner la classe.
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Exemple d’un chargeur de classes sur un réseau
class MonChargeur extends ClassLoader{

private Hashtable classes = new Hashtable() ; I/l ensemblasies

public synchronized Class loadClass(String className, boolean jesolve
throws ClassNotFoundException {

try {
Class newClass = (Class)classes.get( className ) ;  déja/thargee ?
If( newClass == null ){
try{
newClass = findSystemClass( classNan Il fichier local *
if( newClass != null ) return newClass ;
} catch (ClassNotFoundException e) {}
telechargeClasse( "localhost", className ) ; /] teléchmgecode
byte [] buffer = chargeFichier( className ) ; /1 lit fighie
newClass = defineClass( className, buffer, 0, buffer.length xrée Class
classes.put( className, newClass ) ; Il ajoute a I'ensemble
}
If( resolve ) resolveClass( newClass ) ; I/ résout la elass

return newClass ;
} catch( IOException e ) { throw new ClassNotFoundException( e.toStr)ng()

Benoit Charroux - Programmation réseau - Septembrel 87



Le chargeur de classes : téléchargement coté client

class MonChargeur extends ClassLoader{

/...

/[ ouvre une socket pour récupérer le byte-code
// redirige la socket vers un flot d’entrée

/[ écrit le byte-code dans un fichier

private void telechargeClasse( String nomMachine, String classlName
throws IOException{

InetAddress adresseServeur = InetAddress.getByName( nhomMaghine )

Socket client = new Socket( adresseServeur, 2010 ) ;

InputStream fluxSocket = client.getlnputStream() ;

int bytesLus ;

FileOutputStream fichierOut = new FileOutputStream( classNahtlass" );

while ((bytesLus = fluxSocket.read()) !=-1)

fichierOut.write( bytesLus );
fichierOut.close() ;
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Le chargeur de classes : télechargement coté serveur

public static void main( String [] args ){

try{

}

ServerSocket socket = new ServerSocket( 2010 ) ; /] créeé un sel

Socket client = socket.accept() ; /[ accepte un cl

OutputStream fluxSocket = client.getOutputStream() ; I/ sockidt>

FilelInputStream in = new FilelnputStream( "Bidon.class"/)quire fichier

Int bytelLu ;

while ((byteLu = in.read()) '=-1) { /1 it fichier
fluxSocket.write(byteLu); I/l envoi byte

}

In.close() ;

fluxSocket.close() ;
client.close() ;
socket.close() ;

catch( IOException e ) {

}

System.out.printin( e ) ;

veur
ient
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Le chargeur de classes : transfert du byte-code vers un tableau ¢

class MonChargeur extends ClassLoader{

...
/l transfert du byte-code d’un fichier vers un tableau de byte

private byte [] chargeFichier( String className )
throws I0Exception, ClassNotFoundException{
FilelnputStream fichierln = new FilelnputStream( classNamelass" )
int length = fichierIn.available() ;  // taille du fichier
if( length==0)
throw new ClassNotFoundException( className ) ;
byte [] buffer = new byte[ length ] ;
fichierin.read( buffer ) ;
return buffer ;

le byte
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e chargeur de classes

13 * Une classe chargée dans la machine virtuelle Java ne peutepaspiititement
dechargée ;

* En autorisant la réecupération du chargeur par le ramasse-migttes,pourra
plus charger de classe par son intermédiaire :

MonChargeur monChargeur = new MonChargeur() ;
...
;'i monChageur = null ;
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public class ChargeurReseau extends ClassLoader{
public ChargeurReseau( String nomServeur, int port ) throws IOException{

}

InetAddress adresseServeur = InetAddress.getByName( nomSeyveur )
client = new Socket( adresseServeur, port) ; //2001) ;

private void telechargeClasse( String className ) throws IQ@Esné

}
}

InputStream inputStream ;
OutputStream outputStream ;
ObjectOutputStream p ;
BufferedWriter writer ;
writer = new BufferedWriter(new OutputStreamWriter(client@etputStream()));
writer.write( className, 0, className.length
writer.newLine() ;
writer.flush() ;
inputStream = client.getlnputStream() ;
DatalnputStream datalnputStream = new DatalnputStream( inputStrea
tailleFichier = datalnputStream.readint() ;
buffer = new byte[ tailleFichier | ;
for( int i=0; i<tailleFichier; i++ }{
buffer[ i ] = (byte)inputStream.read() ;
}
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Remote Method Invocatio




Remote Method Invocation

« Java permet de réaliser un appel de méthodes a distance (Réstiote

Invocation) :

Obijet distant

1

Squelette

<
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Récupere une référence sur
I'objet distant et appel une
méthode distante

Client

!

> résea%

> Stub




Remote Method Invocation

Naming
enregistrement | bind Récupére
lookup référence
remote

|
Monl nterface

methode

ServeurDeMethode

methode

remote

une

Monl nterface

methode

ﬁ compile

%(> réseau)<—> Client

Appel de méthode distante
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Remote Method Invocation coté client

remote
e L'interface distante : :
Bonjour
package paguetagelnterface; disBonjour

public interface Bonjour extends java.rmi.Remote{
public String disBonjour() throws java.rmi.RemoteException

}

compile

* Le programme client (classe Clier

Client

package paguetageClient;
Import paquetagelnterface.Bonjour;
import java.rmi.registry.*;

try{
Registry registry = LocateRegistry.getRegistry( "host na@@0,l );
Bonjour stub = (Bonjour) registry.lookup( "Monsieur" );
String reponse = stutisBonjouf);

} catch( Exception e ){
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package paquetageServeur; Remote Method Invocation coté serveur
import java.rmi.serveur.UnicastRemoteObject;
import java.rmi.registry.*;

Import paquetagelnterface; Naming

: : L _ rebind
public class ImplementationBonjour implements Bonjour { ook <

public ImplementationBonjour () { super(); } OOKUp

public String disBonjour() {

return "Heu... bonjour !"; remote
} \
public static void main(String args[]) { Bonjour
try { | disBonjour
if (System.getSecurityManager() == null) {
System.setSecurityManager(new SecurityManager()); }
Bonjour obj = new ImplementationBonjour();
Bonjour stub = (Bonjour) UnicastRemoteObject.exportObject(obj,0);
Registry registry = LocateRegistry.getRegistpy(;
registry.bind("Monsieur"”, stub); ImplemantationBonjour
} catch (Exception e) { e.printStackTrace(); } disBonjour
}
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 Les étapes pour utiliser RMI :

Utilisation de RMI

codage de l'interface ;

création d’un fichier jar pour 'interface ;

codage du serveur ;

compilation c6té serveur ;

démarrage de I'annuaire d’objets ;

création d’'un fichier déclarant la politique de sécurité utilisée
démarrage du serveur ;

donner physiquement le fichier jar contenant l'interfac
développeur du client ;

codage du client ;

compilation c6té client ;

création d’'un fichier déclarant la politique de sécurité utilisée
démarrage du client.

* Pour plus de détails :

http://java.sun.com/docs/books/tutorial/rmi/overview.html
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Les plus et les moins de RMI

e Les plus :

» I'enregistrement d’'un seul objet dans le service de nommagersuffite
accessible plusieurs objets du serveur : il suffit que des méttledebjet
enregistré retournent des objets présent sur le serveur ;

e une méthode sur le serveur peut appeler une methode d’'un client eniee de
été transmis comme argument d’'une methode du serveur !

* sile serveur est derriere un pare-feu qui ne laisse passeITqir les appels
de méthode sous automatiquement déroutées par le demon HTTP du .

e |les moins :

* sile client est derriere un pare-feu, il lui faudra un démommpgour que le
déroutage des requéte passe par HTTP ;

* dans une methode appelée a distance, il est impossible d’'uts@uelconque
methode de I'appelant => utiliser des threads ;

* Un objet retourné par une méthode distante puis renvoye a I'émettaur s
considéré comme distant par I'émetteur !
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Communiquer avec un
serveur web via HTT




La classe HTTPURLConnection

« Un programme Java qui communigue avec un serveur web :

URL url = new URL(" L)
HttpURLConnection connection = (HttpURLConnection)url.openConnection();
connection.setUseCachés(e ); /[ utilise des fichiers temporaires coté client

connection.setlfModifiedSince( ... ); // n’accede qu’aux fichiecenés
connection.connect();

int responseCode = connection.getResponseCode();

if ( responseCode == HttpURLConnectHTTP_NOT _FOUND ){

} else i responseCode!=HttpURLConnectibiT.TP_OK ){
long fileLength= connection.getContentLength();
InputStreamnputStrean= connection.getinputStream();
// TO DO : une boucle pour télecharger le fichier a 'URL
connection.disconnect();
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Les applets




Les applets : principe

* Les applets sont des o
programme Java téléchargés Fichier.htmi

a partir d'un serveur WEB et <APPLET
P o CODEBASE=http://machin.truc.fr/bidon
gui s’exécutent dans le

browser d’un client - code=appletBidon.class width=200 height=100

</APPLET>
L e
Demande la page Fichier.html
pag R
« Teléecharge la page Fichier.h
Demande la class appletBidon . ~
Browser Télécharge la classe appletBidon Serveur
du client < WEB

appletBidon.class 4
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Détail du téléchargement d’'une applets
Fichier.html

<APPLET CODEBASE=http://machin.truc.fr/bidon
code=appletBidon.class width=200 height=100></APPLET>

Le browser :
» réserve une surface rectangulaire de 200*100 pixels
» se connecte au port 80 du serveur http://machin.truc.fr/bidon
« demande le fichier appletBidon.class (GET /bidon/appletBidon.clas®HAT0
le serveur :
e transmet le fichier
le browser :
 stocke le fichier dans un tableau d 'octets
la machine virtuelle Java du browser :
« vérifie le byte-code
» charge la classe correspondante

* si la classe requiert une autre classe Java, cellergia®ercheé dans le
CLASSPATH du client, puis sur le serveur

Benoit Charroux - Programmation réseau - Septembre307



Les applets et la sécurité

Les applets peuvent s’exécuter en toute sécurité dans un browskesxae peuvent
pas :

» accéder aux systeme de fichier du client ;

» appeler des programmes sur la machine cliente : System.exdg(Jntime.exec()

 redéfinir les classes : ClassLoader, SecurityManager, S8ogkEactory, ...

e avec la version 1.2, il est possible d’assouplir la sécuritedagapplets signé

Ce gu'il est parfois possible de faire :
 ouvrir une socket vers le serveur d’ou provient l'applet (attentiorrewdll) ;

» appeler une méthode distante via RMI.
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La classe Applet

Méthode appelée une fois
pour initialiser I’applet\

\\ A!oplet Méthode appelée une fois
Init / pour détruire I'applet
start
Méthode appelée a// stop
chaque fois que destroy
I'applet devient visible getCodeBase Utilisées pour savo
/ getDocumentBa: ou s’exécute I'applet
getParameter
Méthode appelée & getlm_age_ v\\ Récupere des parametres
chaque fois que I'applet getAudloChB\ dans un document HTML

devient invisible play \

\oir le chapitre : L Abstract
Windowing Toolkit pour le dessin.
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Récupérer des parametres d'un fichier HTML

Fichier .html

<applet code="Clock" width=50 height=50p
<param name=Color value="blue">

</applet>

Sring param = getParameter("Color") ;

System.out.printin( param ) ; /[ al'écran : blue
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Sample Applet

package appletapp;

import java.awt.¥;
import javax.swing.*;

public class Samplefappliet extends Jappliet {

£ main
public static woid maini{stringll] araos) {
Ffees Create an dnitidlize the applet.
Jappliet theappliet = new Samplefpplet(]);
Frfthetdppletinit(); £f Needed: ifT owverridden in applet
Fifthedpplet.starc(); £f Needed if owverridden in applet
Fvvs Create a window (JFrame) and make applet the content pane.
JFrame window = new JFrame(”Sample Applet and Applicacion™):

window.setContentPane{ tchefAppliet) ;
window.setDefaultCloseOperation{IFrame.EXIT_ON_CLOSE] ;

window.pack(]; £ Aarrange the components.
fSrsyvstem..ount.printini{thefApplet.getsizae()])
window.setWisibTe{true); £ Make the window wisible.

¥

Pl Applet constructor

public Samplefppliet() {
addf{new JLabel ("This is both an Applet and Application!™));

¥



