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Réseaux et protocoles

1. ANALYSE DE TRAMES

PRELIMINAIRES

ethi Link encap:Ethernet

adr inetf: feB0::a00
UP BROADCAST RUNMING
RX packets:16 errors
TX packets:76 errors

Hwaddr 08:00:27:c@:ec:59

inet adr:10.0.2.15 Bcast:10.0.2.255 Masque:255.255.255.0

(27 Ff:fecB:ech9/64 Scope:lien
MULTICAST MTU:1500 Metric:1

:0 dropped:0 overruns:0 frame:@
:0 dropped:0 overruns:0 carrier:0

transmission: 10008
TX bytes:10272 (10

collisions:@ 1g file
BX bytes:2847 (2.7 KiB) .0 KiB)
Tlo Link encap:Boucle locale

inet adr:127.0.0.1 Masque:255.0.0.0

adr inet6: ::1/128 Scope:Hbte

UP LOOPBACK RUNNING MTU:65536 Metric:l

RX packets:36 errors:0 dropped:0 overruns:0
TX packets:36 errors:0 dropped:0 overruns:0
collisions:®@ 1g file transmission:@

EX bytes:2784 (2.7 KiB) TX bytes:2784 (2.7

frame:0
carrier:@

KiB)

rarmtAdakd 291 sk i .

CAPTURE DE TRAMES
Ping 10.0.2.16

*othO [Wireshark 1.12.1 (Git Rev Unknown from unknown)]

File Edit View Go Capture Analyze Statistics Telephony Tools Intermals  Help

(=) ‘ ':@]‘ A = B H X & Q & & ¥ ‘ |‘ = (= 4 -
Filter: | ‘ ¥ | Expression.,, Clear  Apply  Enreqistrer
No . Time Source Destination Protocol Length Infe

Tell 10.68.2.15
Tell 10.0.2.15
Tell 10.0.2.15

42 who has 10.0.2. 187
42 Who has 10.0.2.187
4z Who has 10.0.2.167

Broadcast
Broadcast

CadmusCo_cD:ec:59

0. 06000DE0M
2 1.099785000
3 2.102817000

CadmusCo_cD:ec:59

CadmusCo_cBiec:59 Broadcast

Traceroute www.cisco.com
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Réseaux et protocoles

Capturing from ethO [Wireshark 1.12.1 (Git Rev Unknown from unknown)] x

File Edit View Go Capture Analyze Statistics Telepheny Tools Intemals  Help
© @ & = Q ¥ & ¥ |B B B @ >

Filter: | | = Expression,., Clear Apply Enreqgistrer

No Time Source an Protocel Length Tnfe

upp
LIDP
upP
LR
LpP
LIDP. tination i
stination part:

5.014563000 -2, Source port:
26 35.01464500C 10.0.2.15 23.40,0.8 UopF T4 Source port: 47902 Destination port: 33447
27 5.01473400€ 10.0.2.15 23.40.0.8 LIDP 74 Source port: 53834 Destination port: 33448
o o

Saurce port: Dastination port
X tirl -It-_ n un {

.015477000

5 .0.2. 3.0.1. Standard query 0xa737 PTR 2. addr.
33 5.018086000 10.0.1.1 18.0.2.15 CNE 175 Standard query response @xa737 Mo such name
34 5.016525000 10.0.2.15 10.0.1.1 DNS 81 Standard gquery ox665f PTR 2.2.0.10.in-addr.
35 5.017085000 10.0.1. 18:0:2:15 DNS 175 Standard query response 0x666T Mo such name

ANALYSE FLUX ARP ET ICMP

- Quels sont les protocoles indiqués dans la colonne Protocol de la fenétre de liste des trames Capturées ?
ARP

Quelles sont les longueurs des messages échangés par les différents protocoles ? 42
% Caractéristiques Ethernet :

- Que transporte la trame Ethernet ? Un message, @destination , (@emeteur

- Quelle est 1'adresse MAC source de la trame Ethernet ? Emetteur du message

Source: CadmusCo_3d:c9:84 (08:00:27:3d:c9:84)

- Quelle est I'adresse MAC destination trame Ethernet ? Destinataire du message

Destination: Broadcast (ff:ff:ff:ff:ff:ff)

- Quelle est la signification de cette valeur ? Le type de message
% Caractéristiques ARP :
- Quelle est la taille I’en-téte ? 28 bytes

oooo  ff ff ff ff ff ff 08 00 27 cO ec 59 08 06 (sl ekl

lo)fellOS 00 06 04 0D 0l 08 00 27 cO ec 59 Da 00 02 Of
blowolC0 OO0 00 D0 00 00 Oa 00
O®  Address Resolution Protocol (arp), 28 bytes Packets: 3 - Displayed: 3 (1...

- Quelle 1a taille des données transportées ? 0 bytes
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Réseaux et protocoles

- Quelle est la valeur du champ Protocol Type contenu dans le message ARP? 08 00

Brotocol tyvpe: IF [OxO0B0G)

Hardware size: &

PratocoXsize: 4

Opcode: request (1)

Sendar MAC address: CadmusCo_cD:ec:59 (08:00:27:c0:2c:59)

L Tl EP R L BT
copp  ff ff ff ff ff ff 02 00 27 cO ec S8 02 08
coLlo
COZ0

@3 Protocol type (arp proto.type), 2 bytes Packets: 3 ' Displayed: 3 (1... Profile; Cefault

- Quelle est I'adresse IP Source du paquet ARP? Notre ip

Sender IP address: 10.0.3.15 (10.0.3.15)

- Quelle est I'adresse IP destination du paquet ? L’ip de destination

Target IP address: 10.0.3.2 (10.0.3.2)

- Quelle est I'adresse MAC Source incluse dans le message ARP ?

Sender MAC address: CadmusCo 3d:c9:84 (08:00:27:3d:c9:84)

- Quelle est I'adresse MAC destination incluse dans le message ARP ?

T al g =] t MAC a d d ress. I s GG s L) I;.I_ L0 R 10 e 1 3 |: L0010 T 010 1 e 1 i 310 e 103 :l

ETUDE DU PAQUET IP CORRESPONDANT au SECOND MESSAGE ARP REPLY

% Caractéristiques Ethernet :

- Quelle est I'adresse MAC source de la trame Ethernet ?
Source: RealteklU 12:35:02 (52:54:00:12:35:02)

- Quelle est I'adresse MAC destination trame Ethernet ?
Destination: CadmusCo 3d:c9:84 (0B:00:27:3d:c9:84)

% Caractéristiques ARP :

- Quelle est la taille I’en-tete ? 28 bytes (en bleu)

=4 00 12 35 02

oo 12

3d co 84 52
g o0 o8 00 02 52 54 ;
o0 i c9 0D 0D 0D 00 00 Q0
0D 0D 0D OO0 00 Q0 Q0 OO 00 00 OO0 00

08 00 27

- Quelle 1a taille des données transportées ? 0

0000 08 00 27 3d c9 B4 52 54
0010 [elziyelelels 00 02 32 534 00 12 = !
olowloNOE 00 27 3d c2 B4 O3 00 0D 00D 0O 0D OO

0020 00 00 0D OO 0D OO 0D 0O 0O 00 0D OO0
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Réseaux et protocoles

- Quelle est la valeur du champ Protocol Type contenu dans le message ARP? 08 00

Protocol tﬁhe: IP (Ox0B00)

- Quelle est I'adresse IP Source du paquet ARP?

Sender IP address: 10.0.3.2 (10.0.3.2)

- Quelle est I'adresse IP destination du paquet ?

Target IP address: 10.0.3.15 (10.0.3.15)

- Quelle est I'adresse MAC Source incluse dans le message ARP ?

Sender MAC address: RealtekU 12:35:02 (52:54:00:12:35:02)

- Quelle est I'adresse MAC destination incluse dans le message ARP ?

Target MAC address: CadmusCo 3d:c9:84 (08:00:27:3d:c9:84)

- Quelle action effectue la station émettrice apres réception du message ARP reply ?

Elle remplit la table ARP en transmettant I'adresse IP source et I’adresse MAC

ANALYSE DU MESSAGE ICMP

MESSAGE ICMP «<ECHO REQUEST»

Les données en bleu

0000 52 54 00 12 35 02 08 00 27 3d c9 84 08 00 45 QO
0010 00 54 Sb dd 40 00 40 01 cb d3 0a 00 03 of be 7d

Q0020 028 OC » Oc OF 0 01 ef 8
coclolM - 00 O 09 Da O 2 Qe 10 11 i
o440 5 17 9 1: : ] 20 21 22 = =

ololslol-S 27 28 29 Za Zb Zc 2 Ze 2f 30 31 ;
QoE0 37

&' [)*+,- ./012345

- Quelle est la taille I’en-tete ? 64 bytes

55 cO

- Quelle 1a taille des données transportées ? 0
- Quel est le type de message ICMP ?

Internet Control Message Protocol
Type: 8 (Echo (ping) request)
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Réseaux et protocoles

Le type de données est 8 : echo request

- Quel est son identificateur ? 1857

Identifier (BE): 1857 (0x0741)

BE : big endian representation

- Quel est le numéro de séquence ? 1

Sequence number (BE): 1 (Ox

BE : big endian representation

- Quelle est I'adresse IP destination du paquet ?

Destination: 188.125.73.108 (188.125.73.108)

- Quelle est la valeur du champ Protocol Type ?

Protocol: ICMP (1)

- Quelle est la valeur du champ Time to Live ?

Time to Live: &4

MESSAGE ICMP «<ECHO REPLY»
- Quel est le type de message ICMP ?

Internet Control Message Protocol

Type: 0 (Echo (ping] reply)

Le type de données est 8 : 0 reply

- Quel est son identificateur ? 1857

Identifier (BE): 1857 (0x0741)

On constate que c’est le méme identificateur.

- Quel est le numéro de séquence ? 1

Sequence number (BE): 1

- Quelle est I'adresse IP destination du paquet ?

Destination: . 10.0.2.15 (10.0.32.15)

- Quelle est la valeur du champ Protocol Type ?

Protocol: ICMP (1)

- Quelle est la valeur du champ Time to Live ?

Time to live: 54
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Réseaux et protocoles

ETUDE DU MESSAGE ICMP - COMPLEMENTS

FZL

- Comparer ces données avec celles affichées dans le message de requéte avec celles affichées dans le

message de requéte.

- Comment les champs d'identification et numéro de séquence évoluent dans le temps ?

Les champs d’identification et les numeéros de séquence n’évoluent pas dans le temps. (Cf screenshots)

LRI L LU UL MRebbayge Ml uLuLuL
Type: B [Echo (ping) request)
Code: O
Checksum: OxdeSc [correct]
Identifier (BE): 1857 (Dx0741)

Identifier (LE): 16647 (0x4107)
Sequence number [BE): 1 (0xD001)
Sequence number (LE): 256 (0x0100)
= .
Timestamp from lcmp data: Jan 4, 2016 23:48:47.8396872000 CET
[Timestamp from icmp data (relative): 0.000025000 seconds]

* INTErnet LONTroL mMessage Hrotocol

Type: 0 (Echo (ping) reply)

Code: O

checksum: Oxe&Sc [correct]

Identifier (BE): 1857 (0x0741)

tdentifier (LE)}: 16647 {0x4107)

Sequence number (BE): 1 (ox00D1)

Sequence number (LE): 256 (0x0100)

[Request frame: 5]

[Response time: 60,424 ms]

Timestamp from 1cmp data: Jan 4, 2016 23:48:47.839872000 CET
[Timestamp from i1cmp data (relative): 0.060445000 seconds]

- Est-ce que les séquences de données des requétes et des réponses changent ?

- Calculer I'écart de temps entre I'émission de chaque message Echo Request et la réception de chaque

message Echo Reply.

|Response time: 60,424 ms)

Timestamp from icmp data: Jan 4, 2016 23:48:47.839872000 CET

m}i ;El hﬁ Irdlx; Q
Timestamp from icmp data: Jan 4, 2016 23:48:47.838872000 CET

Timestamp from 1cmp data (relative): O,08p448000 seconds] [Timestamp from icmp data (relative): 0.00002S000 seconds]

L’écart de temps entre 1’émission de chaque message Echo Request et la réception du message Echo Reply
est indiquée par le logiciel et indiquée en jaune sur la capture d’écran ci-dessus.

- Comparer les résultats avec les valeurs maximum, moyenne et minium fournies par la commande ping.

ANALYSE AVEC (TCP) TRACEROUTE
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