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1. ANALYSE DE TRAMES 

PRELIMINAIRES 

 

CAPTURE DE TRAMES 

Ping 10.0.2.16 

 

Traceroute www.cisco.com 
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ANALYSE FLUX ARP ET ICMP 

- Quels sont les protocoles indiqués dans la colonne Protocol de la fenêtre de liste des trames Capturées ? 

ARP 

Quelles sont les longueurs des messages échangés par les différents protocoles ? 42 

 Caractéristiques Ethernet : 

 - Que transporte la trame Ethernet ? Un message, @destination , @emeteur 

- Quelle est l'adresse MAC source de la trame Ethernet ? Emetteur du message 

  

- Quelle est l'adresse MAC destination trame Ethernet ? Destinataire du message 

 

- Quelle est la signification de cette valeur ? Le type de message 

 Caractéristiques ARP :  

- Quelle est la taille l’en-tête ? 28 bytes 

 

- Quelle la taille des données transportées ? 0 bytes  
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- Quelle est la valeur du champ Protocol Type contenu dans le message ARP? 08 00 

 

- Quelle est l'adresse IP Source du paquet ARP? Notre ip 

 

- Quelle est l'adresse IP destination du paquet ? L’ip de destination 

 

- Quelle est l'adresse MAC Source incluse dans le message ARP ?  

 

- Quelle est l'adresse MAC destination incluse dans le message ARP ? 

 

ÉTUDE DU PAQUET IP CORRESPONDANT au SECOND MESSAGE ARP REPLY 

 Caractéristiques Ethernet :  

- Quelle est l'adresse MAC source de la trame Ethernet ? 

 

- Quelle est l'adresse MAC destination trame Ethernet ? 

 

 Caractéristiques ARP :  

- Quelle est la taille l’en-tete ? 28 bytes (en bleu) 

 

- Quelle la taille des données transportées ? 0  
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- Quelle est la valeur du champ Protocol Type contenu dans le message ARP? 08 00  

.  

- Quelle est l'adresse IP Source du paquet ARP? 

 

- Quelle est l'adresse IP destination du paquet ? 

 

- Quelle est l'adresse MAC Source incluse dans le message ARP ? 

 

- Quelle est l'adresse MAC destination incluse dans le message ARP ? 

 

- Quelle action effectue la station émettrice après réception du message ARP reply ? 

Elle remplit la table ARP en transmettant l’adresse IP source et l’adresse MAC 

ANALYSE DU MESSAGE ICMP 

MESSAGE ICMP «ECHO REQUEST» 

Les données en bleu 

 

- Quelle est la taille l’en-tete ? 64 bytes

 

- Quelle la taille des données transportées ? 0  

- Quel est le type de message ICMP ? 
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Le type de données est 8 : echo request 

- Quel est son identificateur ? 1857 

 

BE : big endian representation 

- Quel est le numéro de séquence ? 1  

 

BE : big endian representation 

- Quelle est l'adresse IP destination du paquet ? 

 

- Quelle est la valeur du champ Protocol Type ? 

 

- Quelle est la valeur du champ Time to Live ? 

  

MESSAGE ICMP «ECHO REPLY» 

- Quel est le type de message ICMP ?  

 

Le type de données est 8 : 0 reply 

- Quel est son identificateur ? 1857 

 

On constate que c’est le même identificateur.   

- Quel est le numéro de séquence ? 1 

 

- Quelle est l'adresse IP destination du paquet ? 

 

- Quelle est la valeur du champ Protocol Type ? 

 

- Quelle est la valeur du champ Time to Live ? 
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ÉTUDE DU MESSAGE ICMP – COMPLEMENTS 

FZL 

- Comparer ces données avec celles affichées dans le message de requête avec celles affichées dans le 

message de requête.  

- Comment les champs d'identification et numéro de séquence évoluent dans le temps ? 

Les champs d’identification et les numéros de séquence n’évoluent pas dans le temps. (Cf screenshots) 

 

- Est-ce que les séquences de données des requêtes et des réponses changent ? 

- Calculer l'écart de temps entre l'émission de chaque message Echo Request et la réception de chaque 

message Echo Reply. 

 

L’écart de temps entre l’émission de chaque message Echo Request et la réception du message Echo Reply 

est indiquée par le logiciel et indiquée en jaune sur la capture d’écran ci-dessus.  

- Comparer les résultats avec les valeurs maximum, moyenne et minium fournies par la commande ping. 

 

ANALYSE AVEC (TCP) TRACEROUTE 
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