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[- Le Hashing
I.1

8 mkdir test //crée un repertoire “test”

8 cd test // On se place dans le repertoire créé

8 cp /etc/passwd . // on y copie le fichier situé a “/etc/passwd”

Smd5Ssum passwd // on calcule le md5sum

67el514dac91ec958bbb910a319a96d5 passwd // le mdS5sum calculé

Smd5Ssum passwd > passwd.md5 // on redirige ce flux vers passwd.md5 pour ’enregistrer dans un fichier
Smd5Ssum -c passwd.md5 // on vérifie que le fichier est conforme avec le md5sum calculé

passwd: OK // il es conforme

Snano passwd //on modifie le passwd

Smd5sum -c passwd.md5 // on compare sa signature

passwd: ECHEC //echec, on constate qu’il a été modifié

mdSsum: AVERTISSEMENT: 1 des 1 sommes de contréle checksum ne concordent pas.

Le fichier passwd.md5 contient la signature associé au fichier correspondant.

1.2

8 ¢p Jetc/hosts . // on copie le fichier host

8 md5sum * > mesfichiers.md5 //on calcule le md5sum pour ’ensemble des fichiers du dossier test
8 md5sum -c mesfichiers.md5 //on test

hosts: OK

passwd: OK

passwd.md5: OK

8 nano hosts //on modifie le fichier host

8 md5sum -c mesfichiers.md5 //on test

hosts: ECHEC signature du fichier host non conforme

passwd: OK

passwd.md5: OK

md5sum: AVERTISSEMENT: 1 des 3 sommes de controle checksums ne concordent pas.
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I — PGP (Pretty Good Privacy) —

cd gpg

--import knoppixKeyPgp* // on importe les clefs

--list-key

g --verify KNOPPIX V3.9-2005-05-27-EN.iso.md5.asc //on verifie les clés importés
gpg: Signature faite le mer 01 jun 2005 13:14:14 CEST avec la clé DSA ID 57E37087
gpg: Bonne signature de « Klaus Knopper <knopper@knopper.net> »

gpg: alias « Klaus Knopper <info@knopper.net> »

pg: alias « Klaus Knopper <knoppix@knopper.net> »

gpg: ATTENTION: Cette clé n'est pas certifiée avec une signature de confiance !

epg: Rien ne dit que la signature appartient a son propriétaire.

Empreinte de clé principale: 0ES7 3DA0 F139 69EF 1DD5 ACAA 3798 E3D7 57E3 7087
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Cette procédure est plus sécurisée car elle ne se contente pas d’une vérification de I’intégrité
du document mais permet également de signer numériquement un fichier et ainsi garantir son
authenticité.

L’incertitude se trouve au niveau de la récupération de la clé. Rien ne nous garantie qu’il
s’agit bien de la clé de notre correspondant. Il manque un tiers de confiance qui pourrait
certifier I’authenticité de la clé.

III SSH

@ testzshd @debianVm: ~ l = | B |

En étudiant la connexion avec wireshark on observe que les échanges sont cryptés :
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Fle Edic View Go Capture Analyze Stedstics Telephony Tools Help
B e s BrxRs feraFi| | EE QAQH @§EB X

Filter: [ip.are_host==192 1688122 + Espression.. Clesp Asply

Destination Frotocol | Info

426440 192, 168.8.122 168, 8. server Protocol: S5H-2.0-0penssH_5,1pl pebian-5.r

427668 162.168.8.122 . B ssh > 18055 [ackK] Seq=33 Ack=20 Win=3836 Len=0

-42E43 192.168.8.122 ¢ T ssh > 18055 [ACK] Seq=33 Ack=541 Win=6012 Len=0

SATELSY 1592.168.8.122 G o 550 > 18055 [ack] 5eq=33 Ack-G45 win=6312 Len=0

429776 192.168.8.122 i . B. ; Sarve key Exchange Init

-£33960 192.168_8:122 = _B. 3 Server: Diffie-Hellman Key Exchange Reply

- 593357 192.168.8.122 . B 550 > 18055 [ack] s5eq=1353 Ack=1189 win=R000 Len=0

2632130 152.168.8.122 -+ <8 server: Diffie-Hellman GEx Reply

-812723 192.168.8.122 s B TC| ssh > 18055 [ACK] Seq=2457 Ack=1257 Win=B00O Lern=0

-B12750 192.168. 8,122 5 .B. 'y Encrypted response packet Ten=52

- 371690 192.168.8.122 i - B ssh > 18055 [ACK] Seq=2509 Ack=1325 win=-B00O Len=0
il FTR 7 R

| Source

as TR 168, [l

Encrypted response packet Ten=hE

53h > 18055 [ACK] Seq=2577 Ack=1621 win=0056 Len=0
192,168.8.122 /16E.B. Encrypred response packet len-36
192.168.8.122 . «Bi ssh = 18055 [ACK] Seq=2613 Ack=1689 wWin=0056 Len=0
192.168.5.122 . 16B. 8. Encrypred response packet Jen-52
162,168, E.122 f M-8 sEh > 18055 [ACK] Se0-2665 ACK=1789 Wii—0055 Lor=0
192.168.8.122 g -B. Encrypted response packet len=30
192.168.8.122 s <B. Encrypred response packet len<g8
192.168.8.122 . - B. encrypred response packet len—404
192.168.8.122 ; . B. Encrypted response packet len=84

Frame 8§39 (60 bytes on wire, 60 byres caprured)

Ethernet IT, Src: Vmware_03:8a:eb (00:0c:29:03:8a:eb), Dst: Dell_bl:d49:3b (00:25:64:b1:d9:3h)

Internet Protocol, src: 192.168.8.122 (192.168.8.122), Dst: 192.168.8.150 (192.168,8.150)

Transmission Control Protocol, Src Port: ssh (22}, Dst Port: 18055 (18055), Seq: 2665, Ack: 1789, Len: D

HEEE

000 00 25 64 DI g9 3b 00 OC 29 03 Ba b OB 00 45 00
L0 00 28 5c 13 40 00 40 06 4c 5c 0 ag 08 7a cO ad
020 OB 96 00 16 46 &7 d7 cf 2a 9a 50 12 a2 bl 50 10
01 1b et Bd 00 0O 00 03 00 00 00 0O

Le fichier known_hosts contient la liste des machines autorisées avec la clé associé. Sice
fichier est détruit ou si la clé de la machine change, il sera a nouveau demandé¢ d’ajouté cet
host a la liste des hosts autorisés.



